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BAO VE SU TOAN VEN CUA CO SO DU LIEU QUAN HE
BANG KY THUAT THUY VAN

Luu Thi Bich Huong
Vién Cong nghé thong tin, Truong Pai hoc Suw pham Ha Noi 2
Ngay nhan bai 21/01/2021, ngay nhan dang 05/3/2021

Tém tit: Bai bao dé xudt mot luge do thiy van dung dé bao vé sy toan ven cho
co s& dit lidu quan hé. Trong luge d nay, thiy van dugc tao ra tir cac thude tinh trong
co so dir liéu va dugc nhiing vao mot sb thudc tinh cua co so dit lidu quan hé. Co s& di
liéu quan hé sau khi nhdng thuy van thi gia tri st dung cta cac thudc tinh khong thay
dbi. Bai bao ciing chirng minh duogc tinh dung dén cta luge dd thiy van dé xuét.

Twr khéa: Toan ven dir liu; thuy van; co so dir lidu.

1. M& dau

Trong thoi dai cua cach mang cong ngh¢ 4.0, k§ thuét s6 ngay cang trd nén phd
bién va val tro quan trong trong cudc song. Theo bao cao Digital 2020 (ky thuat 56 2020)
toan cau cua We are social, Viét Nam ¢6 96,9 triéu dan, sé lugng thué bao di dong 1a
145,8 tri¢u thué bao chiém ty 1& 150% so véi tong dan sb ca nude, s6 lugng ngudi ding
internet 13 68,17 triéu ngudi, chiém ty 16 70% s dan, s6 lugng ngudi ding mang xi hoi
1a 65 triéu ngudi chiém ty 1¢ 67% s6 dan. Diéu nay cho thiy phan dong ngudi dan Viét
Nam d3 tiép can voi dién thoai di dong thong minh va cling khong it nguoi s dung 2-3
chiéc dién thoai cing mot luc dé phuc vu cho cudc séng. Viée con nguoi ngay cang phu
thudc vao Internet trong cac hoat dong hang ngay, viéc quang ba san pham, thuong hiéu
theo hinh thirc tryc tuyén la diéu ma bat cir doanh nghiép hay t6 chirc ndo ciing can thuc
hién. Qua thong ké cho thay sO nguoi dung mang xa hoi dang tang nhanh va day ctng la
cong cu tmyen thong phd bién ctia hau hét tit ca cac doanh nghiép, t6 chirc ¢ Viét Nam.

Gidng nhu moi quy luat ty nhién, moi su tét dep lu6n di kem theo mat trai cua no.
Thong tin, dir liu dé tim thdy dong nghia voi dé bi an cap ban quyén, truy cap trai phép,
nhiéu ngudn dua ra thong tin sai 1éch, mat di tinh dung dan cua thong tin... Vi vay, van
dé bao vé su toan ven cua co s dit lidu 1a nhitng van dé nong dang dugc xa hoi quan tdm
nhiéu hon ca.

Hién nay, c6 kha nhiéu cac nghién ctru vé thily van dé bao vé sy toan ven ciia di
lidu, nhu nghién ciru vé thily van véi dit liéu 1a anh sé 0, nghién ctru vé thity van co sé dit
liéu quan hé véi cac thude tinh s [2, 3, 8] hay cac nghién ciru vé thuy van co sé dit liéu
véi cac thude tinh khong phai kiéu s [4, 6, 7]. V6i nghién ctru nay, ching t6i dé& xuat
mot luge dd thily van co s¢ dir 1iéu quan hé véi céac thudc tinh kiéu so va khong phai kiéu
$6. Trong lugc dd nay, thuy van dugc tao ra dua vao cac thudc tinh va s€ dugc nhing vao
co s& dir lidu.

Trong phan t1ep theo chung t6i trinh bay mot s6 dinh _nghia. Phan 3 1a luoc do
thuy véan, trong phin nay s& trinh bay tu tuong cia luge do thuy van co so dir liéu
quan h¢, thuat toan nhing thuy van, thuat toan phat hi¢n thuy van va xac minh sy
toan ven. Phan 4 14 ching minh tinh ding din cia lugc d6 thuy van dé xuit. Phan
cudi cung 13 két luan.

Email: luuthibichhuong@hpu?2.edu.vn
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2. Dinh nghia

Trong mat lugc dd quan h¢, c6 mot s6 thudc tinh c6 v nghia quan trong va mot )
thudc tinh khac c6 anh hudng khong 16n dén gia tri sir dung ciing nhu y nghia thuc té.
Sau day chung t6i s& dua ra hai dinh nghia dé 1am rd hon vé céc loai thudc tinh nay.

Dinh nghia 1: Thudc tinh c6 tac dong cao

Mot thudc tinh duoc goi 1a thudc tinh tdc dong cao hodc thudc tinh c6 tac dong
cao hodc thudc tinh cé anh hudng cao hay con goi la thudc tinh c6 y nghia quan trong khi
bat ky mot thay doi nao ddi véi gia tri ctia thudc tinh thi gia tri dic trung ciia ching ciing
bi thay d6i theo.

Dinh nghia 2: Thudc tinh c6 tac dong thép

Mot thude tinh dugc goi 1a thude tinh tic dong thap hodc thude tinh cé tic dong
thip hodc thudc tinh c¢6 anh hudng thip hay con goi 1 thudc tinh khong c6 ¥ nghia quan
trong néu c6 mot thay doi nho dbi véi gia tri cta thude tinh s& c6 anh huong khong 16n
dén gia tri st dung ciing nhu gié tri y nghia thuc té cua thudc tinh do.

Vi du, trong mot luge d6 quan hé nhan su thi cac thudc tinh ghi sé ching minh
thu, ho tén, ndm sinh, gidi tinh, ngay tang luong 1a nhiing thudc tinh quan trong, c6 anh
huong 16n ddi v6i duong sy. Cac thude tinh nhu qué quéan, noi sinh ¢6 anh hudng khong
16n d6i voi duong sy. Thong thuong cac thudc tinh tac dong thap 1a cac thudc tinh khong
phai kiéu sd.

3. Lwoc dd thiy van

Nhu trén d3 trinh bay, cd kha nhiéu bai béo tip trung nghién ctru cac ky thuat
thity van co s& dir liéu quan hé c6 cac thudc tinh kiéu s [2, 3, 8], mot sb tac gia nghién
ctru vé thily van cac co so dit liéu quan hé c6 cac thudc tinh khong phai kiéu sb [4, 5] va
c6 bai bao nghién ctru vé thuy van co sd dit liéu véi dit liéu phén loai O.

Trong 0, lugc d6 thiy van duoc st dung cho dit lidu khong phai sd. Y tuong cia
lugc dd nay 1a dua vao tat ca cac thudc tinh khong phai sé dé tinh khéa bi mat, sau d6
ding khoa bi mat dé nhang vao thudc tinh tac dong thap. Trong luge dd nay néu dé 16
thuat toan nhung thuy van thi co s¢ dir liéu quan hé khong con dugc dam bao.

Trong 0, lugce d6 thity van duoc st dung cho dit liéu khong phai sb. Y tudng cia
luge d6 nay 1a dua vao sy rang budc ngit nghia cta cac thudc tinh vin ban dé thay vén.
Viéc xac dinh ngir nghia ciia cac bo gia tri rat khé thuc hién ddi véi tiéng viét.

Trong 0O, luoc dd thuy van dugc sir dung cho dir liéu phan loai. Piém mau chét
cua ky thuat nay la viéc ddi thtr tu coa céc bd trong co s¢ dit liéu. Tuy nhién, lugc dd nay
c6 tinh an toan chua cao do viée d6i thr tu cua cac bd chi duge thue hién trén céac cap da
dinh trudec.

Lugc dd thuy van dé xuét st dung cho co s& dit liéu quan hé c6 céac thudc tinh $6
va thudc tinh khong s6. Tu tudng cua lugc dd 1a tinh gia tri trén tat ca cac thudc tinh, sau
d6 1y gia tri nay két hop v6i khoa thiy van cho trude dé xac dinh thiy van roi nhing
vao cac thudc tinh khong phai s6 tac dong thap.

Luoc do thuy van duoc thiét ké dé bao vé su toan ven cho céc quan hé thudc lugc
dd quan hé c6 dang:

R(H1, Ho,...,Hm, Ly, Lo, ..., L)
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Trong d6, m thudc tinh Hi, Hy,..., Hy, 1a thudc tinh tac dong cao con Ly, Ly, ...,
L, 1a n thudc tinh tac dong thdp. Khong mit tinh téng quat, gia st trong luge dd quan hé
trén moi quan hé c6 o bo, K 1a khoa thuy van.

Lugc do thuy van c6 st dung mét sb ky hiéu duoc liét ké trong Bang 1.

Bang 1: Cdc ky hiéu dwoc sir dung trong lwgc do thity van

Ky hiéu Y nghia
R Luoc do quan h¢
r Quan hé thudc lugc do R
ri B0 thir i cua quan hé r
ri.L Gia tri cua thudc tinh Lj thudc b r;
0] S6 bd trong quan hé r
K Khoa thuy van
n S6 thudc tinh tac dong thép
m S6 thudc tinh tac dong cao

Lugc d6 thuy van dé xuat dung dé bao vé sy toan ven cho céac co so dit liu quan
hé duoc thuc hién dua vao hai thuat toan:

- Thuéat toan nhiing thuy van vao quan h¢

- Thuat toan phat hi¢n thuy van va xac minh sy toan ven.

3.1. Thudt toan nhung thiy vin

Y tudng ctia thuat toan nhiing thity van bao gdm céc budc sau:

- Sinh thuy van tir cac bd cua luge do co s¢ dir liéu quan hé R

- Véi mdi quan hé r € R, chia o bo ctia r thanh g nhém

- Moi mdt nhém G; sinh ra xac dinh 1 ky tu thiy van nhing vao thudc tinh tac
dong thap tai vi tri bat ki trong nhoém.

3.1.1. Sinh thuy van

- Tim thuy van tir cac b cia quan hé béng cach dya vao khoa thuy van, cac thude
tinh cta co s& quan h¢.

- D41 vo1 m thudc tinh tdc dong cao, tinh tong ma Unicode cua toan bd cac thudc
tinh va ky hiéu la:

A=Y {ZASCIlciariH;, 1< i<ol1< j<m}

- P6i voi n thude tinh tac dong thap, tinh tong ma Unicode cua tit ca cac bo theo

tung thudc tinh
ALj =) i{ZASCH cua I’i.Lj, 1<i<o}

- Xay dung mot ma tran dit tén 1a D bao gdm 2 hang va n ¢t véi cac thanh phan

la Dig, D, (v6ii=1, 2, ..., n) dugc tinh nhu sau:
Dip= A"+ A
Dip = A5

- Xay dyng ma tran thity van W bang cach nhan ma tran D v&i ma tran chuyén vi
D' ctia né. Ma tran W thu dugc 1a mgt ma tran vudng kich thude 2 x 2 vi cac gid tri trén
duong chéo chinh 1a ej, e,,. Pay chinh la cac gia tri dac trung ciia ma tran nay.
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- Diém khéc cua luoc dd dé xuat 1a dung ham bam cac gia tri ej sau khi ghép vai

khéa thity van K. Chuyén cac gia tri bam thanh cac ky tu thiry van Wi; theo cong thire:
W; = ATOC (HASH (g;, K) MOD 224 + 32), j=1,2

Trong d6 ATOC() 1a ham chuyén ma ASCII thanh ky tu tuong tng. SO di phai
cong thém 32 1a vi 31 ky ty dAu tién trong bang ma ASCII 1 cac ky tu khong in ra dugc.
Khda K 1a bi mat va ddi xtmg, chi nguoi chii co so dit lidu duoc biét va duoc dung & ca
quéa trinh nhing thuy van va phat hién thity van. Him bam duogc st dung ¢ ddy dé dam
béo rang khi c6 bat ctir mot thay ddi nao xdy ra trong co sd dit liéu thi cac ky tu thuy van
Wi cing thay d6i theo. Pay chinh 1a diéu mong mudn dbi véi cac luge dd thuy van ding
de bao vé€ su toan ven cua cac co so dir liéu quan hé.

Procedure SinhTV(R, K)

Input: R, K

Output: W

1 A'=0

2 for i=1towdo

3 for j=1tomdo

4. A" =A" +TASCII cua ri.H;
5. end for

6. end for

7 for {: ltondo

8 A=

9. for i=1ltowdo

10. Al = A5 + ZASCII cia ri.L;

11. end for

12. end for

13.  fori=1to n do // Xay dung ma tran D
14, Dip = AN + A"

15. Dip = A"

16. end for

17.  W=D*D"  //Sinh céc ky ty thiy van
18. for j=1to2do

19. W; = ATOC(HASH(gj, K) MOD 224) + 32) //Ky tu thuy van
20. end for

21.  Sap thr tu W;

22. return W

3.1.2. Chia nhom cadc b cua quan hé

Cho quan h¢ r thugc R véi o bd dir ligu, khi déy viéc phan chia ® bd cua quan hé
r thanh cac g nhom dya vao khoa chinh cia bo va khoéa thuy van K. Céach phan chia nay
s& lam ting tinh ngau nhién khi chon cac bo va phan cic bd vao cic nhom riéng r&. Tinh
ngiu nhién nay c6 do bao mat cao dugc dam bao bang ham bam mat ma H().

Muc dich cua viéc phan chia nham ting kha ning bén viing cia thuy van trudc
céc tdn cong va phat hién gia mao néu c6. Véi s6 luong nhom g, khoa thuy van K chi chi
sO hitu co s¢ dir liéu quan hé biét, viec phéan chia cac b cua quan hé vao nhom Gy (k= 0,
1, ..., g- 1) s& dugc thuc hién bang tha tuc ChiaNhom() sau:
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Procedure ChiaNhom(r, K, g)

1. for k = 0 to g-1 do // khdi tao cdc chi sé va cic nhém

2. gk=0

3. Gy = ¢

4. end for

5. fori=1to w do

6. k=H(K| ri.P)mod g

1. Gy=Gku {ri}

8. Qk=0x+1 I g 12 s6 bo trong nhoém Gy
9. end for

3.1.3. Nhiing thiiy védn vao cdc thuéc tinh tac déng thdp

Pau tién, tién hanh lya chon bd dé nhung thuy van trong nhém Gj cia quan hé r:

t = CODE(W( mod 2y+1) Mod g 7

Trong do qj 1a s6 bd cia nhéom Gj, ham CODE la ham chuyén ky tu thanh ma
Unicode tuong tng.

Sau do, tién hanh xac dinh thudc tinh va vi tri nhung dé nhung ky tu thiy van
trong bd da chon.

Trong luge do thay van c6 sir dung tha tuc nhiing thity van vao cac thudc tinh tac
dong thap trong mot nhom, thu tuc d6 duge xay dung nhu sau:

Procedure NhungTV(G;, W)

1./ Chon b thtt t trong G; dé nhung

2.t= CODE(W(J mod 2)+1) mod Qj

3. //Xéc dinh thudc tinh nhing

4.e=tmodn

5. vtrinhung = Converter(H(K))%length(r:.Le)
6. Chén Wj mod 2)+1 VAo rt.Le tai vtrinhung

3.1.4. Nhung thuy vdn vao co so dir lieu quan hé
Thuat toan 3.1: Nhing thiy van

Input:
- Luoc d6 R(Hy, Hy,...,Hm, L1, Ly, ...., Ly). Trong d6 Hi, H,, ..., Hpy 1 cac thudc
tinh c¢6 tac dong cao, con Ly, Ly, ...., Ly 13 cac thudce tinh c6 tac dong thap.

- Khoa thity van K, s6 nhom g.
Output: Luoc d6 R da nhung thiy van.
1 W = SinhTV (R,K)
2 for rie R do

3 ChiaNhom(r;,K,g)

4. forj=0tog-1do

5 NhungTV(G;, W)
6 end for

7 End for
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3.2. Phat hién thiiy vdan va xdc minh sw toan ven

Quan hé r thudc R sau khi nhung thuy van c6 thé luu thong binh thuong trong
moi trudng cong cong. Khi co nghi ngd vé mot sy xuyén tac hay gia mao nao d6 ddi véi
quan hé ndy, ngudi chu so hitu quan hé c6 thé tién hanh x4c minh bang thuat toan phat
hién thuy van.

Gia str 7’ 1a mot quan hé thudc luge dd R. Can kiém tra xem 7’ ¢6 phai 13 ban gia
mao cua quan h¢ r da thuy van hay khong. Thuat toan phat hi¢n thuy van va xac minh sy
toan ven duogc chia lam 3 phﬁn co ban:

- Thyc hién qui trinh sinh thay vén trén 7’ giéng nhu di thyc hién trén r trong
thuat toan nhiing thiy van. Goi cac ky tu dugc sinh ra tr 7" [a Wj voij =1, 2.

- Theo cac qui tac nhiing thiy van vao cac thudc tinh tac dong thap trong thuat
toan 3.1.2, trich ra cac ky tu da nhiing va goi cac ky tunay la W’ véij=1, 2.

- So sanh cac ky tu cia W’ véi ca ky tu ciia W véi nhau. Néu ching tring khop
thi R’ chinh 1 R va khong bi stra d6i. Néu nguoc lai thi két luan 1a R’ chinh I1a R nhung
da bi sira doi.

Thudt toan 3.2. Phat hién thuy vin

Input:
- Luoc do R(Hi, Hy, ..., Hm, L1, Lo, ..., Ly), trong d6 Hy, Ho, ..., Hy 12 cac thudc
tinh c6 tac dong cao, con L, Ly, ...., Ly 14 cac thude tinh co6 tac dong thap.

- Khoa thity van K, s6 nhom g.
Output: Lugc do R toan ven hoac da bi sura doi.
1. W = SinhTV(R’,K)

2 Forrie R’ do

3 ChiaNhom(r;,K,q)

4. forj=0tog-1do

5. NhungTV(G;, W)

6 W’j= substring(r’s.Le, vtrinhung,1)
7 end for

8. Scp thir tw W’

9. If W<>W’ then

10. return “Lugc do bi stra dbi”
11. end if

12. End for

Gia str c6 trung binh p ky tu trong moi thudc tinh cta mot bd va mdi bo co m + n
thudc tinh. Khi d6, viéc tinh tong cac ky tir c¢6 trong mot bo tén khoang p(m + n) don vi
thoi gian. Vay thoi gian tinh toan cho luge do thity van 13 wp(m + n) don vi thoi gian hay
do phuc tap 1a O(wp(m + n)).

4. Tinh dving din
Pé ching minh tinh ding dan ciia luge d6 dé xuat chiing t6i dua ra cac dinh 1y sau:

Pinh ly 4.1: Luogc dd quan hé R ¢o6 cac thuc tinh tadc dong cao va cac thudc tinh
tac dong thap duoc nhing thuy van bang thuat toan 3.1.
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Churng minh:

Trong thuat toan 3.1, dau tién s€ tim thuy van tir cac bd cua quan hé bang cach
dua vao khoa thuy van, cac thudc tinh co6 tac dong cao va cac thudce tinh cé tac dong thap.
Sau do, s€ nhiing thiy van vao cac thudc tinh c6 tac dong thap. Do dé dé chiing minh
dinh 1y 4.1 ta can phai tim dugc ma tran thuy van W va cach nhing thuy van W vao thude
tinh tac dong thap. That vay: .,

- D61 véi m thude tinh c6 tac dong cao, tinh tong ma ASCII trong toan bd cac
thuoc tinh, cu thé la:

A=Y {SASCIlciariH, 1< i<o1<j<m}

- Péi véi n thudc tinh c6 tac dong thap, tinh tong ma ASCII cua thudc tinh, cu thé 1a:

=2i {ZASCllctariL;, 1< i<}

- Ma tran D bao gé)m 2 hang va n cot véi cac thanh phﬁn la Diy, Dip (v6ii=1,
2,...,n) dugc tinh nhu sau:

Dip= A"+ AY
Diz = A5
=W=DxD". (1)

- Ma tran W c6 céc gia tri trén duong chéo chinh 1a ey, e».

- Dung ham bam cac gia tri ej sau khi ghép voi khoa thuy van K. Chuyén cac gia
tri bam thanh céc ky tu thuy van W theo cong thirc:

W; = ATOC (HASH (g, K) MOD 224 +32); j=1,2

- Tién hanh lva chon ky tu dé nhung vao trong thudc tinh:

-Néun<2,wr=W,(i=1,2,. n)

-Néun>2, w*= Wi mop 2)+1 (I . N) .

- Xéc dinh vi tri nhing trong céc thu(_)c tinh bang cach st dung ham bam véi
khoa K. (2

Tu (1) va (2) ta ¢6 di€u phai ching minh.

‘ Pinh ly 4.2: Thuat to:cin 3.2 x4c dinh sy toan ven cua luogc dd quan hé¢ R néu luoc
do quan hé R khong bi stra doi.

Chirng minh:

bé chtirng minh dinh ly ta s& chirng minh Wjva ’j 1a trung khdp. That vay :

- Dua vao m thudc tinh tac dong cao va n thudc tinh tdc dong thap tinh dugc ma
tran D bao gom 2 hang va n cot vai cac thanh phan 1a Dy, Dip (véii=1, 2, ..., n) véi:

Dip= A+ AL
Di; = A5

Trong do A7 AN 1A tong ma ASCII cua cac thudc tinh tac dong cao va thudc tinh

tac dong thap.
=>W;(=12) 1)

- Theo thuét toan 3.2, ta co:

W’ = substring (1’j.Li, ] MOD (length (r’; L) - 1) 1)

Hay W’ s& 1y ra chudi con gdm mot ky tu tir 7’ j-Li

= bit thuy van W’ (j = 1, 2) 2
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- Mt khac, theo gia thiét quan hé r khong bi stra d6i nén
= r’j.Lj trung vé1 r;.L; (3)
Tu (1), (2) va (3) = Wj trung v61 W' = Diéu phai chimg minh.

5. Két luan

Luoc dd thiy van dé xuit nhdm béao vé sy toan ven cho co s¢ dit lidu quan hé co
cac thude tinh sd va thude tinh khong sé c6 nhirng vu diém sau:

- Bén vitng: Cac gia tri dic trung cua luge d6 c6 thé duge nhung trong thude tinh
c6 tac dong thip ¢ khip noi trong quan hé. Vi vy rat kho dé c6 thé g& bo hét cac ky tu
thiy van da nhang.

- Nhay cam: Moi thay di trén quan hé bét ky cua luge do déu anh huong dén ky
tu thity van duoc sinh ra diéu ndy c6 nghia ta c6 thé phat hién dugc su thay doi trén ca
cac quan h¢ khong nhing thuy van Ién trén.

- Phat hién mu: Qua trinh x4c minh su toan ven cta luge d6 khong doi hoi luge
d6 gdc va thuy van gdc.

- Khong hién: Thuy van dugc nhing 1a cac ky tu c6 dac tinh la khong hinh dang
(rdng) va khong chiém chd.

Nhuoc diém cua luoc do 13 viée sir dung cac ky tu khong chiém chd khong hién
hinh va chén cac ky tu nay vao vi tri bat ky trén cac thudc tinh tac dong thap khién cho
viéc khoi phuc dit liéu gdc tro 1én kho khin hon.

i Loi cam on: Nghién ctru nay duogc tai trg bdi Truong DPai hoc Su pham Ha Noi 2
qua D¢ tai c6 ma so HPU2.CS-2021.03.
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SUMMARY

PROTECTING THE INTEGRITY OF RELATIONAL DATABASE
BY WATERMARKING TECHNIQUE
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The paper proposed a watermarked scheme used to protect integrity for relational
databases. In this schema, watermark is created from attributes in the database and
embedded in some properties of the relational database. After embedding the
watermarkin relational database, the use value of the attributes does not change. The
paper proves the correctness of the proposed watermarked scheme.
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